pksm.roedie.de

(PpW(%Iﬁ/f)T Security Module

Versionsinformationen:
Aktuelle Version:

PHPKit Version:

PHP Version:

Support via:

1.2.2¢c
alle Versionen ab 1.6.1
min. 5.2.0

PimpYourKiT

Download - aktuelle Version

Download - PHPKIT Navbox

Releasenotes 6ffnen (4]
HowTo - Installationsanleitung (v

HowTo - Recovery Funktion (4]

© 2005 - 2014 roedie.de =~
(=17 o

Installation Allgemein:
1) Den Order "pksm" ins PHPKIT Verzeichnis hochladen (hier liegt bei allen Version die include.php)
2) Einbau in das Kit siehe unten

5) Den Installer aufrufen - Adresse: www.deinedomain.de/pksm/setup.php - und den Anweisungen folgen.

Installation 1.6.4 - 1.6.6:
Suche in der Datei pkinc/main.php nach:

#tcheck register globals and unset everything if nessesary

und fuge direkt dartiber folgendes ein:

//---> load pkSecurityModule <---\
define( 'smInScript',true);
include (pkDIRWWWROOT. "pksm/main.php");

Installation 1.6.1:

Suche in der Datei include.php nach:

if(!@include_once(pkDIRROOT. "admin/config/inc.sql.php"'))
header( 'Location: '.pkWWWROOT. 'install'.pkEXT);

exit;

und fuge direkt darunter folgendes ein:
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//---> load pkSecurityModule <---\
define( 'smInScript',true);
include (pkWWWROOT. "pksm/main.php");

Installation 1.6.03 (ACHTUNG - kein offizieller Support):
Suche in der Datei admin/config/config.php nach:

@error_reporting(7);
if ($isadminarea==TRUE) $pathtranslation="";

und fuge direkt darunter folgendes ein:

//---> load pkSecurityModule <---\

define( 'smInScript',true);

if($isadminarea==TRUE) {

include("../pksm/main.php"); # aufruf aus dem Adminbereich aus
} else {

include("./pksm/main.php"); # aufruf von der Homepage direkt

1

pkSecurityModule Administration verwenden:
Url: http://www.deinedomain.de/pksm/administration.php

Eigene Signaturen verwenden / einfiigen:
Da das Online Update die Standard Signaruren des pkSecurityModule's mit neuen ersetzt, gibt es eine extra Datei fii eure eigenen Black
/ Whitelist Definitionen. Diese findet ihr unter: "/data/definitions/own.lists.php". Hier kdnnt ihr eure Definitionen, vom Aufbau gleich der

global.lists.php, eintragen und diese werden auch bei einem Signaturen Update nicht tGberschrieben.

pkSecurityModule testen:
Um das Addon zu testen rufe einfach die URL:
http://www.deinedomain.de/include.php?path=[dummy-attack]

auf. Dabei musst du natirlich "deinedomain.de" durch die URL deiner Seite erganzen.
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Recovery Funktion, was ist das?

Das pkSecurityModule bietet ab der Version 1.2.2 eine Recorvery Funktion mit folgenden Moglichkeiten:
- Zurlcksetzen der Logindaten (falls vergessen)

- andern der Session Sicherheit (falls es Probleme beim Login gibt)

- aufheben einer moglichen Sperrung des Adminbereichts (mehrfach falsche Passwort Eingabe)

Wie verwende ich die Recovery Funktion?

Die Recovery Funktion ist Gber die Setup Routine von pkSM verfligbar. Um die Option zu sehen, muss das System bereits installiert sein.
Da ihr nach der Installation zur Loschung des Ordners "/setup/" und der Datei "setup.php" aufgefordert werdet und das auch dringend

tun solltet, musst ihr die benétigten Dateien wieder auf euren Server bringen. Dazu ladet einfach, mit einem FTP Programm eurer Wahl,

den auf dem Bild markieren Order und die Dateien wieder in das "/pksm/" Verzeichnis auf eurem Webspace.
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Dateiname / Dateigrée Dateityp Luletzt gedndert
4 admin Dateiordner  03.10.2009 00:48:28
1 config Dateiordner  03.10,2009 00:48:18
L core Dateiordner  03.10,2009 00:48:20
1 data Dateiordner  03.10,2009 00:48:20
Dateiordner  03.10.2009 00:48:25
|£j administration.php 3193 PHP-Datei 03.10.2009 00:48:13
|@| index.php 93 PHP-Datei 03.10.2009 00:48:13
E; main.php 2076 PHP-Datei 03.10.2009 00:48:13
i_'] robots.txt 25 Testdoku..  03.10.2009 00:458:13

PHP-Datei 03.10.2009 00:48:13

AnschlieBend ruft das Setup unter folgender URL "http://{www.deinedomain.de}/pksm/setup.php" auf und ihr findet im MenU einen
neuen Punkt:

PHPKIT SecurityModule Setup

pkSecurityModule Setup

Mit diesem Assistenten ist es moglich pkSM zu installieren und nach der erfolgreichen Installation die
Recovery Funktionen des Systems zu verwenden. Bitte wende dich bei Fragen oder Anregunagen an das
Support Forum auf kithetwork.de.

Setup: pkSM installieren
Mit dem Setup Assistenten wird pkSM komplett neu installiert.

Recovery: Login Daten B Einstellungen @andern

Mit dem Assistenten kinnen die Login Daten sowei die Session Einstellungen von pkSM geandert
werden. Das kann ndtig werden wenn die getroffenen Session Einstellungen Probleme verursachen
oder die Login Daten vergessen wurden.

Setup verlassen
Das Setup verlassen und zur PHPKIT Hauptseite zurickkehren.

pkSecurityModule {(pkSM) 1.2.2 - KitNetwork.de thoch

Klickt auf den Menlpunkt und ihr befindet euch im Recovery Men.
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Recovery - Logindaten zuriicksetzen |

Benutzername: | ein_toller_user_name |

Passwort: | |

Passwort bestadtigung: | |

Solltest du deine Zugangsdaten zur pksSM Verwaltung vergessen haben, kannst du diese hier Sndern.
Aufierdem wird eine moaliche Login Sperre aufgehoben.

Recovery - Voreinstellungen @ndern |

erhihte Sicherheit fiir Sessions verwenden:

Die Einstellung "erhéhte Session Sicherheit” kann Probleme auf manchen Servern bzw. mit manchen
Browser Einstellungen machen. 4us diesem Grund wird empfohlen bei der ersten Installation die Option
zu aktivieren und zu testen ob alles funktioniert. Ist das nicht der Fall, kann die Option hier oder in der
pkSM Verwaltung gedndert werden.

|i|-¢ua|isieren Zurtcksetzen | | Weiter |

pkSecurityModule (pkSM] 1.2.2 - KitNetwork.de thoch

Wie entferne ich die Recovery Funktion wieder?
Nach Benutzung der Funktionen wird dringend Empfohlen das Setup Programm wieder zu Idschen, da dritte sonst die gleichen

anderungen durchfihren konnen wie ihr. Um das Setup zu entfernen, |6scht einfach wieder den Order "/setup/" und die Datei

"setup.php”
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